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WL : Word line
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Longueurd’onde Dur´eed’impulsions Puissance E´nergie
Source1 1064nm 5ns→ 1s 0→ 3 W -
Source2 1064nm 50ns→ 1s 0→ 3 W -
Source3 976nm 100ns→ 20µs 0→ 25 W -
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0 e0,0 e0,1 e0,2 ··· e0,255
1 e1,0 e1,1 e1,2 ··· e1,255
2 e2,0 e2,1 e2,2 ··· e2,255










































































































































































































































F C C F F CF F C C F C
F F F F
C : bit corect
F : bit faute 
Octet du chemin A
Octet du chemin B
Octet du chemin A
Octet du chemin B
C C C C C C C C C C C C










































































































































Octet# Tauxd’injection Tauxdefautes R´ep´etabilit´e
defautes mono-bit
0 4,8% 79% 74%
1 3,2% 100% 99%
2 3,1% 98% 92%
3 67,8% 49% 48%
4 9,4% 99,7% 90%
5 2,1% 79% 58%
6 0,5% 100% 99%
7 4,6% 65% 64%
8 23% 64% 42%
9 7,2% 91% 80%
10 4,3% 99% 98%
11 15,5% 97% 97%
12 12,2% 98% 96%
13 3,1% 87% 55%
14 0,2% 100% 100%







































































































































































































































0 ’0x63’’0x61’··· ’0x02’ ···’0x15’
1 ’0xB2’’0x0A’··· ’0x06’ ···’0x59’
2 ’0x0C’’0xBF’··· ’0x02’ ···’0x1E’
··· ··· ··· ··· ··· ··· ···
158 ’0x51’’0xFF’··· ’0x06’ ···’0x1A’
··· ··· ··· ··· ··· ··· ···
3,578 ’0xF2’’0x49’··· ’0x08’ ···’0x82’
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memory.Toconﬁrmtheseexperimentalresults,SPICEsimulationshavebeenmadewith
amodeldevelopedinthedepartment.Thismodeltakesintoaccountthetopologyofthe
target.TestswerethencarriedoutonanASICimplementingtheAESalgorithm.The
faultanalysisshowedthepresenceofthethreetypesoffaultsbutalsoalowinjection
rates.Incontrast,theerrorrepeatabilitywasparticularlyhigh.Thisalowedusto
simplifyanexistingattackandtoobtainanattackmoreeﬀectivethanconventional
attacks,requiringfewerfaultedciphertextandreducingthecomplexityoftheanalysisto
ﬁndthesecretkey.Finaly,anassessmentofthecountermeasureofthiscircuitshown
theirineﬀectivenesswithrespecttofaultlaserattacks.Areasforimprovementwerethen
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Lescircuitscryptographiques,parcequ’ilscontiennentdesinformationsconﬁdentieles,
fontl’objetdemanipulationsfrauduleuses,appel´eescommun´ementattaques,delapart
depersonnesmalintentionn´ees.Plusieursattaquesont´et´er´epertori´eesetanalys´ees.
L’unedespluseﬃcacesactuelement,appel´eecryptanalyseDFA(DiﬀerentialFault
Analysis),exploitelapr´esencedefautes,inject´eesvolontairementparl’attaquantpar
exemple`al’aided’unlaser,danslescalculs.Cependant,lesmod`elesdefautesutilis´es
danscesattaquessontparfoistr`esrestrictifsetconditionnentleureﬃcacit´e.Ilestdonc
importantdebienconnaˆıtrequelmod`eledefauteestpertinentour´ealisableenfonction
ducircuitcibleetdumoyend’injection(dansnotrecaslelaser).
Unpremi`ere´etudeportantsurletypedefautes(bit-set,bit-resetoubit-ﬂip)inject´eessur
despointsm´emoiresSRAMamisen´evidencelaforted´ependancedesfautesinject´eesvis
a`visdesdonn´eesmanipul´eesetlaquasiinexistencedefautesdetypebit-ﬂip.Cedernier
r´esultatfavorisegrandementlesattaquesdetypeSafeErroretengendredoncunr´eel
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m´emoireRAMd’unmicro-contrˆoleur8bits.Pourconﬁrmercesr´esultatsexp´erimentaux,
dessimulationsSPICEd’injectiondefauteslaseront´et´er´ealis´ees`apartird’unmod`ele
d´evelopp´edansl’´equipe.Cemod`eleprendencomptelatopologiedelacible.Destests
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